Deze gouden regels geven je handvatten
voor het veilig werken met informatie.

1. Controleer bij het ontvangen van berichten
altijd of de afzender, linkjes en bijlagen
betrouwbaar zijn.

2. Gebruik altijd sterke en unieke wachtwoorden
en multifactorauthenticatie.

3. Houd je apparaten en inloggegevens voor jezelf.

4. Denk na over hoe je informatie en documenten
deelt en met wie.

5. Laat je spullen niet onvergrendeld en onbeheerd
achfter.

6. Maak alleen verbinding met veilige wifi-
netwerken en gebruik VPN.

7. Maak alleen gebruik van door je organisatie
goedgekeurde applicaties en diensten.

8. Meld (mogelijke) datalekken en informatie-
beveiligingsincidenten direct.
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These golden rules give you tools for
working securely with information.

1. When receiving messages, always check that
the sender, links and attachments are reliable.

2. Always use strong and unique passwords
and multi-factor authentication.

3. Keep your devices and login credentials
to yourself.

4. Think about how you share information and
documents and with whom.

5. Don't leave your belongings unlocked and
unattended.

6. Only connect to secure wifi networks and
use VPN.

7. Only use applications and services approved
by your organisation.

8. Report (possible) data breaches and information
security incidents immediately.
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